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Comunicazione In rete: | problemi

e Si consideri 'esempio di un’applicazione per sbsare
messaggi di testo tra due utenti in rete:

— |l calcolatore A su cui gira I'applicazione delttente deve poter
inviare pacchetti al calcolatore B su cui gira I'iqggzione del
destinatarioi(idirizzo univocq

— Lungo il percorso possono essetlietersi sistemi di
comunicazioneche possono usare diversi mezzi di trasmissione e
dar luogo a errori di trasmissione

— | pacchetti possono fapercorsi diverse arrivare in un ordine
diverso da come erano partiti

— | pacchetti inviati al calcolatore B devono esseapitati
all’applicazione a cui sono destinati

 E’Impossibile delegare la risoluzione alle apghioni:

— La complessita delle applicazioni aumenterebbesgsario
risolvere problemi di gestione della rete)

— Soluzioni ad hoc, incompatibilita tra applicazidiverse e tra
applicazioni e infrastrutture di rete
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Il modello a livell

o Per risolvere | problemi suddetti le reti di caétori
vengono organizzate secondoanchitettura a livelli

 In pratica, si utilizzano diverse macchine virt(afr.
sistema operativo), solo che adesso i livelli iessano piu
calcolatori:

— Ciascun livello definisce un particolare aspettoadell
comunicazione a un certo livello di astrazione

— Ciascun livelladornisce servizal livello immmediatamente
superiore, mascherando il modo in cui questi sonazeil

— A tale scopo, ciascun livelkfrutta a sua volta i servidorniti dal
livello inferiore (eccetto il livello pit basso)

— Ogni livello e caratterizzato dalla suderfacciaverso il livello
superiore
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Una illustrazione attraverso la “metafora dei filfldso

Location A Location B
| like M PHIGsABRED J'aime
rabbits | | eibage HORIR lels
lapins
3 3
A lpq 1
Information o 3
L: Dutch| for the remote Translator ——= |L: Dutch|
Ik hou translator Ik hou
5 van van i
konijnen konijnen
Information -
|Fax #--- | 1 for the remote ax #--—
L: Dutch secretary Secretary L: Dutch
1 Ik hou Ik hou 1
van van
konijnen konijnen
i

L sl

Fig. 1-10. The philosopher-translator-secretary architecture.

(da: Tanenbaum, Computer Networks)
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* Ad ogni livelloi sono presenti due entita, dgtieer, che
realizzano il servizio di competenza del livali@ beneficio del
livello superiora+1)

* Le entita realizzano il servizio interagendo tveol(scambio di
pacchetti — o entita dati — del livelip

* Protocollo di comunicazione (del livello:i)nsieme dregole
con cui le entita devono comunicare. Specificd &lgro:

— lastruttura dei pacchett(inclusa definizione delle
Informazioni di controllo)

— lemodalitache regolano il dialogo

« Tipologie di servizi offerti da un livello:
— Connection oriented vs. Connectionless
— Reliable vs. Unreliable

* Per utilizzare un servizio, e necessario CONnoSs&eE
I'interfaccia del livello corrispondente
= Iindipendenza tra i livelli!
(es. indipendenza dal mezzo fisico utilizzato!)
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: Protocollo di livello 5 :
Livello 5 Je--mommmommmm » Livello 5

Interfaccia livello 4/5

Livello 4 Je---momommm » Livello 4

Interfaccia livello 3/4

Livello 3 Je----mmmommom » Livello 3

Interfaccia livello 2/3

Livello 2 je--- - e o » Livello 2

Interfaccia livello 1/i

Livello 1 jJe--------ci o » Livello 1

Mezzo fisico

Architettura di rete :
o stabilisce I'insieme dei livelli + i relativi protolli
 Esempi: ISO/OSI, TCP/IP

Docente: M. Giacomin Fondamenti di Informatica A — Universita di Brescia




TCP/IP

e E’' Il modello adottato nella retaternet

* Insieme di protocolli basato su
— TCP (Transmission Control Protocol)
— IP (Internet Protocol)

e Successo commerciale di TCP/IP: affidabilita,
efficienza, e diventato uno standard di fatto

 TCP/IP e impostato sun’architettura a cinque
livelli. Nel seguito vengono esaminati “partendo
dal basso”
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Livello fisico

» Servizio realizzato: trasmissione e ricezionerdflusso dibit
attraverso una determindtaea di comunicazione.

* Realizzato nellacheda di retelel calcolatore (evnoden)
+ mezzo di trasmission@@avo coassiale, doppino, fibra ottica o
canale radio)

 Protocollo di comunicazione: riguarda carattecisti quall
codifica del dati trasmessl, frequenza di trasmissione e specifica
Interfacce

e Determina (insieme alle caratteristiche fisichkadinea):
velocita di trasmissione, ritardo di propagazidasso di errore

flusso di bit flusso di bit
| i
Livello fisico |« Frotocollolivello fisicq| | iuaiio fisico

Linea di comunicazione
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Un caso particolare: il modem

* Nell'accesso a Internet da casa o da un piccdioiaf

* Dispositivo che permette di trasferire dati aten®o lalinea
telefonica

« Effettua la conversione tra la modalita di codifaigitale adottata
all'interno del calcolatore e la modalita di cod#irichiesta dalla
linea telefonica

* A seconda della codifica (per sfruttare la ban@éssa a
disposizione dal doppino telefonico) diverse prasta:

— Modem “classico”velocita di trasmissiondei dati fino a
56Kbit/s

— ModemISDN (Integrated Services Digital Network) - rete di
servizi digitale integrata: fino a 128 Kbit/s

— ModemxDSL (Digital Subscriber Loop): fino a qualche Mbit/s

« ADSL (Asymmetric Digital Subscriber Line): velocita di download (teorica
fino a 9Mbit/s) maggiore di quella di upload (tearfino a 640kbit/s). Oggi anche
ADSL2 e ADSL2+ con velocita di download fino a 24 e di upload fino a
3.5 Mbit/s

 HDSL (High-bit-rate Digital Subscriber Line)
« VDSL (Very High Digital Subscriber Line)
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Livello data link

e Servizio realizzato: trasporto datagrammi(unita del livello di rete)
tra due nodi collegati da una determinata linezodnunicazione

* Realizzato nella scheda di rete del calcolatore

* || protocollo adottato dipende dal servizio chengende realizzare
(es. affidabile vs. inaffidabile), dal mezzo trasswo e dalla linea
[point-to-point vs. broadcast: consideriamo questmmado caso]

 Per identificare il nodo a cui spedire Uisadirizzo MAC
(Media Access Control) — identificativo numerico&lit scritto
nella ROM della scheda di rete

Datagramma Datagramma
+ MAC address + MAC address
( A
; : Protocollo livello ; :
Scheda di rete Livello data link [,____F'Ot d atallnk ________ »| Livello data link Scheda di rete
ca_lcolatore 4 flusso di by flusso di bit \ c_aIcoIatore
mittente ricevente
Livello fisico Livello fisico
\ Y,
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e Realizzazione del servizio:

— A partire dal datagramma da spedire e I'indirizzo ®éi destinazione:
creazione di uframe la cui intestazione (header) include il MAC

— Trasmissione del frame attraverso il livello fisico

— All'arrivo: esame del MAC, se non coincide con dueélella scheda di rete |l
frame non viene considerato, altrimenti viene estibttatagramma e passato
al livello superiore (di rete)

Livello
rete Datagramma ‘Datagramma
] =
: r ~ > LI
Livello IntestazioneD Protocollo livellg| Intestazione
data { |(...MAC...) atagrammia gz, link (...MAC...) Datagramma
link Unita dati a livello datalink Unita dati a livello datalink
‘ (frame) (frame)
= 1T
Livello
fisico
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|l protocollo di livello datalink specifica la stitura dei frame
e le azioni per inviarli e riceverl

|l protocollo a livello data link deve risolvere aiserie di problemi,
tra cui:
— Riconoscimento inizio e fine dei frame (tramite gtézione)
— Rivelazione/Correzione di errori (tramite oppoeduacniche di codifica)
— Sincronizzazione velocita trasmittente/riceventm(rollo di flusso)

— Per le linee broadcast, implementazione del prdtodoaccesso al mezzo
(es. CSMA/CD)
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Livello rete

» Servizio realizzato: servizio gdbmunicazione fra host, ovvero
trasporto dsegmenticonsegnati dal livello trasporto) da un host
sorgente a un host destinazione,
eventualmente attraverso uno o piu router

* Per fornire questo servizio, si occupa della deteaizione del
percorso e lo smistamento dei pacchetti lungot& re
(mascheramento del problema dalitradament9

* A questo livello inodi della retesono identificati daghndirizzi IP
(contenuti in un file di configurazione del sistenoygerativo — quindi

Indipendenti dalla scheda di rete utilizzata):
identificazione a livello globale

o Il livello rete e parte del sistema operativo
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Indirizzi IP

e Un indirizzo IP (IP address) e lun§a bit (4 byte}r 232
possibili indirizzi diversi
 Rappresentati in generefiorma decimale

— successione di quattro numeri (uno per byte), seiatn punto
(e.qg. 192.167.20.224)

— ognuno dei quattro numeri e compreso tra 0 e 255

* L’unicita degli indirizzi IP e assicurata da untauta

centrale:
— ogni volta che viene installata una nuova reteléoeanecessario
richiedere all'autorita centrale un nuovo insiemendirizzi
— nella pratica possono essere richiesti a un fornaioservizi
Internet (Internet Service Provider): un’azienda atavo pubblica
che offre connettivita alla rete a terze parti (ades enti pubblici,
privati cittadini)
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Indirizzi IP: assegnamento

* Ad ogni host connesso alla rete locale viene afitiobuno
degli indirizzi attraverso una delle seguenti madal
— |P Statico
— |IP Dinamico

e |P Statico
— L’indirizzo e assegnato ad un host in modo permanente
— Sl inserisce manualmente I'indirizzo in uno speoifiee di
configurazione
— Indirizzo riservato all’nost anche quando questo nefiettivamente
collegato alla rete
e Dinamico
— Ogni volta che intende accedere alla rete, un fabséde un indirizzo
ad una specifica applicazione disponibile nella fetale
— L’interazione avviene tramite il protocollodHCP (Dynamic Host
Configuration Protocol)
— L’applicazione seleziona un indirizzo IP fra qudisponibili
— L’indirizzo torna disponibile una volta che I’'hogime piu connesso
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Esempio nel sistemi Windows

Proprieta - Connessione alla rete Iucalef:_
Generale |

Connett tramite:;

I BE InteliR) PROA00YE Metwark Connection #2

Configura |

| componenh selezionati zono utilizzal da questa conneszione:

W MwLink MetBIOS -
W Protocollo di razporto compatibile Mw/Link [P35 MNe

EProtocollo Inkernet [TCRAR]
-
1| | »
Inztalla... Dizinztalla | | Proprieta I
Descrizione

TCFAP. Protocollo predefinito per le WAk che permette |a
comunicazione tra diverse reti interconneszse.

¥ toztra unlicona sulla bara delle applicazioni quando connesso

k. Annulla

Proprieta - Protocollo Internet {TCP/IP}

Generale

E possibile ottenere |'assegnazions automatica delle impostazion [P s& la
rete supparta kale carattenistica. [n cazo contranio, £ard neceszano
richiedere all'amminiztratare di rete le impostazioni [P corette.

&+ Otheni automaticamente un indiizzo [P

— Ltilizza il sequente indirizza |P;

Irdinizzm [F: I
Subnet maszk: I
Gateway predefinito: I

£ [itieni indiizzo server DS automaticamerte

— Utilizza | zeguenti indirizzi server DMNS:

Server DS preferita: I

Semer NS alternativio I

Avanzate... |

o ]

Annulla |
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Il servizio realizzato in pratica:

Trasporto di un segmento al calcolatore con urrahatato indirizzo IP

Realizzazione del servizio (cenni):

Ogni router ha untabella di instradamento che, dato il prefisso di rete di

destinazione, indica il nodo successivo nel percqrepdvvicinarvisi)

Le entita a livello di rete interagiscono tramitpriotocollo IP trasmettendo
unita dati che vengono detiatagrammi

Protocollo IP (cenni):

Livello rete host sorgente riceve un segmento edaesgramma, il cui header
contiene indirizzo IP sorgente + indirizzo IP destione

Il livello rete determina se IP destinazione appadia rete locale o no: nel
primo caso datagramma spedito a host destinazione,qulde spedito al
router collegato alla rete locale (via livello date!)

Ogni router, ricevuto un datagramma, esamina l'inzb IP di destinazione e
sulla base della tabella lo instrada nella lineasdita corrispondente (via
livello data link!)

Alla fine il datagramma arriva (via livello datal) all’nost destinazione: il
livello di rete estrae il segmento dal datagrammaa®itsegna al livello di
trasporto
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Caratteristiche del servizio fornito tramite prasto IP:
— Connectionless

— Inaffidabile

— Detto anche “best effort”

Approfondimenti (vedi testo):

— Aggiornamento delle tabelle dei router mediant@uatocollo di
iInstradamento (utilizzo di opportuni algoritmi di irlamento) — robustezza
rispetto a variazioni topologia della rete

— Come fa il livello di rete a conoscere il MAC ddirtare per inviare un
datagramma? Protocollo ARP (Address Resolution Prgtoco

NB: finora tutti | protocolli esaminati sormmint-to-point(tra nodi
della rete direttamente collegati). Il livello retensente ai livelli
superiori di utilizzare protocolknd-to-end(direttamente tra “host”
senza coinvolgere i router)

Quindi, i router hanno solo i livelli fisico, datak e rete
(vedi figura seguente)
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host A

host B

protocollo di livello applicazione
APPLICAZIONE |@ = = = s m e e e e e e e e e e o - p| APPLICAZIONE
? A
I I > end to end
protocollo di livello trasporto
TRASPORTQ [ - =----—- e e e e e = »| | TRASPORTO
I router router I
RETE | |e-» RETE  |e-»pl RETE  |e-p RETE
DATALINK | | -p| | DATALINK | |€-pl | DATALINK | |« -»l | DATALINK > point to point
FISICO e FISICO ' le-»l  FISICO “le-p| FISICO
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Livello trasporto

e Fornisce un servizio adiomunicazione fra processi applicativi
esequiti su host diversi: trasporto dimessaggiaa un processo
applicativo in un calcolatore ad un ben determipaitresso
applicativo ad un altro calcolatore

« Ciascun processo in esecuzione su un calcolahereichieda servizi
di rete viene identificato da urumero di porta- numero a 16 bit,
assegnato dal livello di trasporto al processcsstes

* |l servizio realizzato in pratica: spedizione dimessaggio al
processo applicativo identificato da <IP, numerpatta>

* Due tipologie di servizi realizzate da due protbco
— UDP: non affidabile e connectionless
— TCP: affidabile e connection- oriented

* In ogni caso, le unita dati trasmesse sono detienents
Il livello trasporto e realizzato come modulo deftema operativo!
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Riassumendo: come e identificato un processo aipiecin rete?

 Schema di indirizzamento generale su due liveldlirizzo
IP + porta TCP -> ogni processo applicativo che usa la
rete puo essere identificato da tale indirizzo

e Indirizzo IP
— indirizzo associato a ogni calcolatore collegatma sottorete

— e un indirizzdnternet globale unicg utilizzato dal livello rete per
I'instradamento e la consegna dei pacchetti

e Porta TCP

— indirizzounico all'interno dell’host che individua un processo
attivo sull’host

— utilizzato dal livello trasporto per consegnarati @l processo
giusto
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Comunicazione attraverso TCP/IP

Livello Applicazione HOST A HOSTB | |jvello Applicazione
@ Proc. Y
1 o A 80
Punti di accesso al
AP I_’ - O servizio (porte) . . -l
_ Teaka., Connessione logica (TCP) Codaaaene
LIVE"OT(P ...........llllllllllllIIIIIIIIIIIIII---------. LIVE"OTCP
Livello IP Indirizzo di rete Livello IP
(globale)
Data Link Datalink
. . ROUTER ROUTER . . .
Livello Fisjco Livello Fisico
Livello IP Livello IP
Datalink Datalink
Livello Fisico Livello Fisico
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* Realizzazione del servizio (cenni):

Nell’host sorgente, il livello di trasporto ricevel tlgello applicazione un
messaggio da inviare ad un determinato processo afmypdiecn un determinato
host destinazione

Crea un segmento con l'intestazione che includepgie
<IP sorgente, #porta mittente> e <IP destinaziopelt& destinazione>

Il segmento viene inviato (attraverso il livelloggall’nost destinazione

Il livello trasporto dell’host destinazione ricevesdgmento, estrae |
messaggio e, grazie all'intestazione, e in gradoddipitarlo al processo
applicativo destinazione

Il processo applicativo destinazione puo conoscdtesagigente, #porta
mittente> per continuare la comunicazione

Il protocollo TCP, inoltre, usa un numero di seqzeea prevede l'invio al
mittente di un riscontro

Docente: M. Giacomin Fondamenti di Informatica A — Universita di Brescia 23




NB: da un livello all’altro

Come visto, ogni livello attraversato aggiungeintestazione(informazioni
utili alle funzioni proprie di quel livello)... cheengono poi man mano
eliminate dai livelli di destinazione attraversatisenso inverso

Flusso dati proveniente

Dati utente dall’applicazione
(messaggio)

Intestazion Unita dati a livello TCP
TCP (segmento)

Unita dati a livello IP
(datagramma)

Intestazion
IP

Unita dati a livello datalink
(frame)

Intestazione
datalink
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Livello applicazione

e a guesto livello operano | processi applicativiizgati
dagli utenti, che tramite il livello di trasportsigtema

0
¢ |

tl

perativo) possono inviare e ricevenessaggi;
orotocolli di comunicazione da esse adottasdrso |la

pologia, la struttura e il significato dei mesgag le

regole secondo cui | processi inviano e risponaano
messaggl;

e esempi di protocolliHTTP, SMTP, POP3, FTP

* Nella rete Internet, ad ogni protocollo standard e
associato un determinato numero di porta
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